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TÓM TẮT  

Hoạt động truyền thông luôn là thách thức chính của các thiết kế IoT hiện đại, giải 

quyết bài toán truyền thông hiệu quả cân bằng giữa chi phí (năng lượng, năng lực 

xử lý) và hiệu quả góp phần chính vào thành công chung. Vấn đề bảo mật IoT tuy 

không mới nhưng vẫn luôn là một thách thức lớn, nhất là với các hệ thống IoT 

trong không gian rộng khả năng bao quát của người dùng hạn chế. Bài báo này 

được phát triển theo xu thế tích hợp chức năng bảo mật vào bên trong các hệ thống 

IoT với ưu điểm tiêu thụ năng lượng thấp, không yêu cầu năng lực xử lý và hiệu 

quả truyền thông cao. Thuật toán bảo mật không sử dụng sbox cho phép người 

thiết kế tối ưu chi phí thiết kế thực thi để từ đó tối đa hóa hiệu quả chung của toàn 

hệ thống IoT.  

Từ khóa:  Bảo mật, truyền thông IoT, COMET, blockcipher. 
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ABSTRACT 

Communication activities are the main issue when designing advantage IoT 

systems; solving the communication effective with trade-off design costs (energy, 

processing cost) with performance is always a key issue. Although IoT 

cryptography is not new, but it is always a big challenge; especially for IoT systems 

used in large space with limited user coverage. The article is developed according 

to the trend of integrated cryptography function into IoT systems with the 

advantage of low power consumption, without processing capacity and high 

communication efficiency. The cryptography algorithm without-sbox allows 

designers to optimize implementing cost to maximize the efficiency of IoT systems. 
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